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1 Einfuihrung

Microsoft Outlook ist einer der beliebtesten E-Mail-Clients flir Windows. Unter
Apple Mac OS X ist das Programm unter dem Namen Entourage verfligbar.
Outlook kann E-Mails Uber die Protokolle POP3, IMAP und SMTP abrufen und
versenden.

Natlrlich kann Outlook auch mit dem Microsoft Exchange Server
kommunizieren.

POP3, IMAP und SMTP

Zum Abrufen von E-Mails vom Mailserver kommen die beiden Protokolle POP3
und IMAP zum Einsatz. Das Post Office Protocol (POP) wird in der Regel von
allen Providern unterstitzt. POP3 ist in der Funktionalitat eher beschrankt und
ermdglicht nur das Auflisten, Abholen und Léschen von E-Mails vom Mail-
Server.

Da Sie aber beim Einsatz der E-Mail Archivierung CM Studio .E-ARCHIVE von
MASCH Software Solutions auch die gesendeten E-Mails archivieren wollen
bzw. mussen, ist der Einsatz eines IMAP-Kontos notwendig um die E-Mail
Archivierung umfanglich und gemass den Vorgaben des Gesetzgebers zu
realisieren.

Internet Message Access Protocol (IMAP) bietet wesentlich mehr Funktionen als
POP3. IMAP ermdéglicht die Arbeit mit Ordnern im Postfach und erlaubt
mehreren Benutzern den Zugriff auf ein Postfach. Sie sehen von jedem Gerat
(PC, Notebook, PDA) dieselbe Ordnerstruktur in Ihrem Postfach und kédnnen
auch sehen, welche Mails bereits gelesen oder beantwortet wurden.

Das Versenden von Mails erfolgt tUiber das Simple Mail Transfer Protocol
(SMTP).
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2 Konfiguration Ihres Microsoft Outlook E-Mail Clients

Wie bereits in der Einfihrung beschrieben, reicht ein E-Mail Setup unter
Verwendung des POP3 Protokolls nicht aus, um Ihre gesamte E-Mail
Kommunikation direkt auf Ihrem E-Mail Server mit CM Studio .E-ARCHIVE zu
archivieren, da das POP3-Protokoll die ausgehenden E-Mails nicht auf Ihrem
Mail-Server ablegt sondern lediglich lokal in Ihrem E-Mail Client speichert.

Unsere Konfigurationshinweise beziehen sich im Folgenden also auch
ausschlieBlich auf die CM Studio .E-ARCHIVE konforme Konfiguration eines
IMAP-Setups in Microsoft Outlook.

Um die notwendigen Anpassungen vorzunehmen, miissen Sie in Microsoft
Outlook 2007 Uber das Menu ,Extras" in die ,Kontoeinstellungen verzweigen:

[we  Fraterem : ¢ Weghieie Extras =

' 4

fie9 b »
£-Mall e

Abe | Mad | wwrwite

LT

Kontoejnstellungen... %
N
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Bei Microsoft Outlook 2010 bzw. Outlook 2013 finden Sie im Menu ,Datei"
unter ,Informationen™ den Button flir die Kontoeinstellungen:

Start Senden/Empfangen Crdner Ansicht
Speichern unter ) !
_ Kontoinformationen
=g Anlager
- el Outlook
Infarmationen {I B8 Microsoft Exchange
-~ &P Konto kinzufagen
Offnen
Drucken i Kontoeinstellungen
_ !a-p' Andern ven Einstellungen fiir dieses
Hilfe b Konto und Konfigurieren zusatzlicher
Kontoeinstellungen Verbindungen.
|z] Optionen N Zugriff auf dieses Konto im
Internet
Screenshot Microsoft Outlook 2010
oder:
e
el  Kontoinformationen
Offnen und i Tr—r - .
exportieren ; SRt A -
Uﬂ) Microsaft Fechange
”_Tﬁ] | Finstellungen fiir Konto und soziale
add Netzwerke

Kontosinstellurgen i
Urucken = Andern der binstellungen fir dieses Konto

oder Einrichten weiterer Verbindungen,
Zugriff auf dieses Konto im Intem et.

{Htice-Kanto 7
Mit sozialen MNetzwerken verbinden.

Dptionen

Screenshot Microsoft Outlook 2013

Ab diesem Schritt sind die im Folgenden gezeigten Bildschirm-Screens optisch
nahezu identisch in den Versionen Microsoft Outlook 2007, 2010 und 2013, so
dass wir auf eine mehrfache Dokumentation der Konfiguration verzichten.
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Sie erreichen im nachsten Schritt den folgenden Bildschirm-Screen, der Ihre
Zugangsdaten zu Ihrem E-Mail Server per IMAP-Protokoll steuert:

Meues Konto hinzufigen x

Internet-E-Mail-Einstellungen
Alle Einstellungen auf dieser Seite sind nétig, damit Ihr Konto richtig funktioniert.

Benutzerinformationen Kontoeinstellungen testen
Thr Mame: Michael Sasse Wir empfehlen Thnen, das Kento nach dem Eingeben aller

Informationen in diesem Fenster zu testen, indem Sie auf die
E-Mail-Adresse: Michael, 5asse @arne-jenn. de Schaltfiache unten Kicken (Metzwerkverbindung erforderlich).
Serverinformationen

Kontoeinstelungen testen ...
Kontotyp: IMAP >
) . - - Kontoeinstellungen durch Klicken auf die

Postgingangsserver: imap.arne-jenn. de Schaltfiache "Weiter” testen

Postausgangsserver (SMTP): | smip.arne-jenn.de

Anmeldeinformationen
Benutzername: michael, sasse @arne-jenn.de
Kenrnwort: P —
Kennwort speichern
[] Anmeldung mithilfe der gesicherten Kennwortauthentifizierung T
BRI Weitere Einstellungen >

R

< Zuriick Abbrechen

Die fur die E-Mail Archivierung mit CM Studio .E-ARCHIVE entscheidenden
Einstellungen missen Sie Uber den Button ,Weitere Einstellungen®™ definieren.
Klicken Sie also bitte mit der Maus auf den Funktionsbutton und es wird sich
folgender Bildschirm 6ffnen:

Internet-E-Mail-Einstellungen X Internet-E-Mail-Einstellungen x
Postausgangsserver Verbindung Erweitert Allgemein Gesendete Elemente Gelisschte Flemente
Allgemein Gesendete Elemente Gelschte Elemente Postausgangsserver Verbindung Erweitert
E-Mail-Konto

[41er Postavsaangsserver (SMTP) erfordert Authentifizerung
Geben Sie einen Namen fiir dieses Konto ein, zum Beispiel "Arbeit” oder "Microsoft Mail (® Gleiche Binstellungen wie fir Posteingangsserver verwendsn
Server”. =

) Anmelden mit
Michael.Sasse@arne-jenn.de

Weitere Benutzerinformationen
Firma: Arne Jenn Finanzkonzepte e.K.
Kennwort speichern
Antwortadresse:  Michael, Sasse@arne-jenn.de|

» Gesicherte Kennwortauthentifizierung (SPA) erforderlich
Abbrechen Abbrechen
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Beide Angaben, die auf den oben gezeigten Bildschirmen gemacht sind, sind
lediglich allgemeine Informationen zur Versendung der E-Mails Uber Ihren E-
Mail Server. Wichtig ist aber, dass Sie innerhalb Ihres IMAP-Posteingangs-
Ordners auch einen Ordner ,Gesendete E-Mails® angelegt haben, der sich als
IMAP-Ordner auf IThrem Mail-Server und nicht auf dem lokalen Arbeitsplatz
befindet.

Diesen Ordner legen Sie am einfachsten als Unterverzeichnis Ihres
Posteingangsordners an. Nun kdénnen Sie in der Erweiterten Konfiguration Ihrer
IMAP-Kontoeinstellung den Aktenreiter ,Gesendete Elemente anklicken und wie
unten gezeigt den erstellten Ordner auswdahlen und damit sicherstellten, dass
Ihre ,gesendeten E-Mails™ auch auf dem Mail-Server gespeichert werden:

Internet-E-Mail-Einstellungen X
Postausgangsserver Verbindung Erweitert
Allgemein Gesendete Elemente Gelischte Elemente

() Keine Kopien von gesendeten Elementen speichern

(@) i5esendete Elemente im folgenden Ordner auf dem Server speichern:

=-{—4§ Michael.5asse@arne-jenn.de Weitere Ordner...
=I-1 - Posteingang
Ll Gesendete E-Mails Meuer Ordner...
Internet-E-kail-Einstellungen *

allgemein  Ordner  postausgangsserver  Werbindung  Erweitert

(0 Gesendete E-Mail im Ordner 'Gesendete Objekte’ von Outlook speichern

Kopien der gesendeten Objekte fir dieses Konto werden im Standardordner
‘Gesendete Objekte’ von Outlook gespeichert,

(® ¥orhandenen Ordner auswihlen ader neuen Crdner erstellen, um gesendete Objekte

= H Cliver Reich@msitec, de Meuer Ordner..,
+-{1 Cabinet
{1 Calendar
-1 Geléschte Elemente
@ Junk-E-Mail
Junkrnail
] Posteingang
—1 Sent Items
Tasklist

L 1 Trash
(") Gesendete Elemente im Ordner 'Gesendete Eleme
Computer speichern
Abbrechen
GroBer Screen: Outlook 2010 / 2013 Kleiner Screen: Outlook 2007

Bitte beachten Sie, dass die gesendeten E-Mails auf Ihrem Mail-Server
gespeichert werden. Fiir eine vollstiandige und damit rechtssichere E-
Mail Archivierung ist diese Vorgehensweise absolut notwendig.
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3 Konfiguration von Mozilla Thunderbird
unter Apple OS/X oder Microsoft Windows 7 / 8 / 10

Auch fur den E-Mail Client ,,Mozilla Thunderbird" gilt, dass eine vollstandige E-
Mail Archivierung Ihres Mail-Servers nur gewahrleistet werden kann, wenn Sie
den Thunderbird-Client als IMAP-Client einsetzen.

Hierbei sind folgende Einstellungsmerkmale zu beachten und entsprechend den
hier erlauterten Vorgaben umzusetzen:

3.1 Einstellungen fiir das Senden von Nachrichten

¥ Martin.Schaarschmidt®msitec.de
Server-Einstellungen

von Nachrichten automatisch

2 Eine Kopie speichern unter:

:1 Kopien & Ordner
i Vartassan 3 ATlreEsiam @Ordner "Gesendet" in: | (£} Martin.Schaarschmidt@msitec.de
i Junk-Filter )
1 Synchronisation & Speicherplatz = [l Ordner auswahlen...
3 Empfangsbestatigungen (MDN) Antworten im Ordner der urspriinglichen Nachricht speichern
| S/MIME-Sicherheit
4 |7 Lokale Ordner Kopie (CC) an: 1
5 k- Filter Blindkopie (BCC) an:
¥ Speicherplatz
Postausgangs-Server (SMTP : =
L] Ea f ) Nachrichtenarchiv
[
it Archiv speichern unter: Archivoptionen...
L O Ordner "Archiv* in: {5 Martin. Schaarschmidt@msitec.de N
it
< Anderer Ordner: 3 Ordner auswahlen..

i Entwiirfe und Vorlagen
Entwiirfe speichern unter:
©) Ordner "Entwiirfe” in: {7 Martin.Schaarschmidt@msitec.de w
Anderer Ordner: [-__J-C!rclrc'-' auswahlen..
Vorlagen speichern unter:

Q Ordner "Vorlagen” in: () Martin.Schaarschmidt@msitec.de ﬁ
Anderer Ordner: |:| Ordner auswahilen..

Bestdtigungsdialog beim Speichern von Nachrichten anzeigen
Konten-Aktionen “

Abbrechen OK

Aktivieren Sie hierbei die Funktion, dass eine Kopie Ihrer versendeten E-Mail in
einem entsprechenden IMAP-Ordner auf Ihrem Mail-Server gespeichert wird.
Verwenden Sie auf keinen Fall die Option E-Mails lokal auf Ihrer
Festplatte zu speichern.
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3.2 Daten online mit Thunderbird in einen Archivordner
ablegen

Diese Funktion ist fur die E-Mail Archivierung mit CM Studio .E-ARCHIVE nicht
relevant, also werden Sie diese nicht aktivieren mussen. Dies ist aber optional
und Ihrer Entscheidung Uberlassen:

¥ Martin.Schaarschmidt@msitec.de Beim Senden von Nachrichten automatisch
Server-Einstellungen
Kopien & Ordner Eine Kopie speichern unter:
Varissgan & Adressierdn & Ordner "Gesendet” in: | (7) Martin.Schaarschmidt@msitec.de E
Junk-Filter
Synchronisation & Speicherplatz Anderer Ordner: [E8 Ordner auswihlen...

Empfangsoestitigungen (MDN)
S/MIME-Sicherheit

¥ Lokale Ordner Kopie (CC) an:
Junk-Filter

| Antworten im Ordner der urspriinglichen Machricht speichern

| Blindxopie [BCC) an:

Speicherplatz
Postausgangs-Server (SMTP)

achrichtenarchiv

Archiv speichern unter:

o | Ordner "An

Entwiirfe und Vorlagem
Entwiirfe speichern unter:
°Ordner "Entwiirfe" in: ﬂ Martin.Schaarschmidt@msitec.de ﬁ
Anderer Ordner: [ Ordner auswahlen..

Verlagen speichern unter:

(& Ordner "Vorlagen” in: | () Martin.Schaarschmidt@msitec.de | <]
Anderer Ordner: [:]-errEf auswiahlen...
== ~| Bestdtigungsdialog beim Speichern von Nachrichten anzeigen
Konten-Aktionen [~ |
Abbrechen OK
OO0 MASCH Russland Software & Consulting Services Phone :+7-812-495-56-85
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3.3 Server-Einstellung fiir geloschte E-Mails

Die Behandlung von geléschten E-Mails ist die sensibelste Einstellung, die Sie
in IThrem Client Setup des Thunderbird-Clients beachten mussen, um die

Vollstandigkeit Ihrer E-Mail Archivierung mit CM Studio

gewahrleisten:

¥ Martin.Schaarschmidt@msitec.de Servertyp: IMAP
Server-Einstellungen Server: mail.msitec.de
Kopien & Ordner
Verfassen & Adressieren Benutzername:  Martin.Schaarschmidt@msitec.de
Junk-Filter
Synchronisation & Speicherplatz Sicherheit und Authentifizierung
Empf. tati MDN
mpfangsbastitioungdn ( ! Verbindungssicherheit: Keine
S/MIME-Sicherneit
¥ Lokale Crdner Authentifizierungsmethode:  Passwort, ungesichert Ubertragen
Junk-Filter
Speicherplatz Server-Einstellungen

Postausgangs-Server (SMTP)
Beim Starten auf neue Nachrichten prifen

@ Alle 10 : Minuten auf neue Nachrichten priifen

Beim Ldschen einer Machricht:

Als geldscht markieren

Sofort entfernen

143 |2

(o N o

.E-ARCHIVE zu

Standard: 143

&) In diesen Ordner verschieben: ? Papierkorb in Martin.Schaarschmidt@msitec.de &3

Nachrichtenspeicher

Bereinigen ("Expunge”) des Posteingangs beim Verlassen
Papierkory beim Verlassen leeren
Speichermethode: = Eine Datei pro Ordner (mbox)

Konten-Aktionen sl e e

Erweitert...

Abbrechen OK

Achten Sie auch hier darauf, dass Ihr Papierkorb-Ordner sich auf dem Server
befindet und alle geléschten E-Mails in diesem server-basierten Papierkorb
abgelegt werden. Wenn Sie die oben gezeigte Einstellung verwenden, werden
alle E-Mails, die sich in dem Papierkorb befinden durch CM Studio .E-ARCHIVE
ebenfalls archiviert. Ein ,, Sofort entfernen", wie es der Thunderbird-
Client anbietet, ist nicht zulassig und kann zu einer unvollstandigen E-

Mail Archivierung fiihren.

Wir empfehlen Ihnen E-Mails maximal nach 14 Tagen Verweildauer aus dem
Papierkorb zu entfernen. Dies kdnnen Sie bei den meisten E-Mail Servern auch

regelbasiert auf Ihrem Server einstellen.
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Bitte beachten Sie, dass die hier gezeigten Bildschirm-Screens auf einem Apple Macintosh gemacht wurden. Diese
kdnnen von der Windows-Version des Thunderbird-Clients abweichen.
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4 Konfiguration des Apple Mail Client

Fir den Apple Mail Client gilt wie bei ,Mozilla Thunderbird® und Microsoft
Outlook, dass eine vollstdndige E-Mail Archivierung Ihres Mail-Servers nur
gewahrleistet werden kann, wenn Sie den Apple Mail-Client als IMAP-Client
einsetzen. Dabei ist Apple vom Standard-Setup sehr komfortabel, da es die
notwendigen Einstellungen wie das serverseitige Ablegen von gesendeten E-
Mails bzw. auch das serverseitige Ablegen von geldschten E-Mails in den
Server-Papierkorb automatisch vornimmt. Alle notwendigen Einstellungen
finden Sie bei Apple Mail in dem Mend ,Mail® und dort in der Funktion
~Einstellungen®:

Ablage Bearbotsn Darstallung Posttach E-Mall Format Fanster Hite I s @ PO i) NONEE MOk Fri82) Q

ene Eingang (20 E-Mails, § ungaeseni 4
e L -
]

{Froigeben |

- D o 1 9

Msitec Accountinformationen  Postfach-Verhalten  Servereinstellungen
iCloud Postfach _Entwlrfe” Drafts <
Postfach ,Gesendet” </ Sent Messages <
Postfach Werbung"” ¥ Junk <

I n d e n Ei n Stel I U ng e n Wa h Ie n Unerwinschte Werbung léschen
Sie nun bitte Ihr E-Mail-Konto e °
. Postfach _Papierkorb” Deleted Messages <

aus und klicken auf den Button B atals Sodetry Bachan
”Accounts“ : > Nach einem Monat

< o

Archivieren: ™ Archive

Die hier gezeigten Default-
Einstellungen miissen unbe-
dingt beibehalten werden!
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5 Vorgeschriebene Konfiguration des
Apple iPhone oder iPad unter iOS

Grundsatzlich empfehlen die groBen Internet- und E-Mail Provider wie Strato,
1&1 etc. die Konfiguration eines IMAP-Accounts fur Ihr SmartPhone, so dass
die ein- und ausgehenden E-Mails immer serverseitig auf dem Mail-Server
belassen werden.

7 09:41 1%
Dabei sind aus Sicht der vollstdndigen und #APbrechen Accahs EeRig
rechtssicheren E-Mail Archivierung mit CM
Studio .E-ARCHIVE lediglich einige wenige  mapAccountineo
Einstellungen vorzunehmen: Naifiia T —
] ] ] . E-Mail info@wunschname.de
Hierzu ist es abschlieBend erforderlich, Ihre
E-Mail Ordner Beschreibung info@wunschname.de

e Entwirfe",

e ,Gesendet" und
e ,Geloscht" Hostname imap.strato.de

SERVER FUR EINTREFFENDE E-MAILS

Benutzername info@wunschname.de

mit den jeweiligen Ordnern ,Drafts", ,Sent

Passwort ecescscee
Items" und ,Trash" auf Ihrem

SERVER FUR AUSGEHENDE E-MAILS
Mail-Server zu synchronisieren. Dadurch sind

auch Ihre Entwulrfe, Ihre gesendeten und
geléschten E-Mails jederzeit von all Ihren
Geraten abrufbar und vor allem fur CM Studio g eitert
.E-ARCHIVE rechtskonform archivierbar.

SMTP smtp.strato.de

Auf der folgenden Seite kdnnen Sie die notwendigen Einstellungen komplett
einsehen:

e Tippen Sie auf Entwilirfe und wahlen Sie Drafts aus.

e Tippen Sie auf Gesendet und wahlen Sie Sent Items aus.

e Tippen Sie auf Geléscht und wahlen Sie Trash aus.

e Tippen Sie auf Account und Fertig, um die Einrichtung abzuschlieBen.
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= 09:41 ¥ 4

{ Account Erweitert

POSTFACH-VERHALTEN

Entwiirfe Drafts
Gesendet Sent Items
Geldscht Trash
Archiv

GELOSCHTE E-MAILS BEWEGEN NACH:

Geloscht v

Archiv

GELOSCHTE E-MAILS

Entfernen Nach einer Woche
EINSTELLUNGEN FUR

EINTREFFENDE E-MAILS

SSL verwenden A )

OO0 MASCH Russland Software & Consulting Services Phone :+7-812-495-56-85
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6 Vorgeschriebene
Konfiguration fiir Android SmartPhones

Bei den vom MASCH Support getesteten Android basierten SmartPhones (u.a.
SmartPhones der Hersteller Sony, Samsung LG) verhalt sich die automatisierte
Mail-Client Setup-Prozedur optimal fur die Anforderungen an die IMAP-basierte
E-Mail Archivierung von CM Studio .E-ARCHIVE, da die notwendigen
Synchronisierungseinstellungen fir gesendete und geléschte E-Mails
automatisch server-basierend abgelegt werden.

Somit sind aus Sicht unseres technischen Supports flir den Android E-Mail
Client keine besonderen Setup-MaBnahmen notwendig.

OO0 MASCH Russland Software & Consulting Services Phone :+7-812-495-56-85
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7 Vorgeschriebene Konfiguration fiir Google-Mail

Der Google-Mail Webclient sowie die GMail-Apps fur die diversen Tablet- und
SmartPhone Betriebssysteme arbeiten in der Behandlung von gesendeten und
geldschten E-Mails einheitlich.

Die komplette ausgehende E-Mail Kommunikation wird in dem Ordner
~Gesendet" auf dem Google-Mail Server abgelegt.

E-Mails die geléscht wurden werden adaquat im ,Papierkorb™ abgelegt. Von der
Default-Einstellung ist GoogleMail so aufgesetzt, dass geldschte Mails erst nach
30 Tagen aus dem Papierkorb entfernt werden. Bitte achten Sie darauf, dass
Sie diese Regel nicht durch manuelles Entfernen von E-Mails aus dem
Papierkorb unterlaufen.

Wenn Sie einen externen E-Mail Client verwenden um Ihre GoogleMail Adresse
abzurufen und auch E-Mails Uber einen externen Client zu versenden, dann
mussen Sie die unten aufgefihrten Einstellungen fir IMAP-Konten verwenden:

Gmail - Einstellungen
Aligemein  Labals  Postsingang  Wonten und Impart  Filtar und blockiorts Adressan und Chat Labs Offine  Designs
Postaingang (14) Waltariething; Weitariadung deaktvieran
Weliare Informaticnan ) Eingenende E-Malls an  Martin SehasrschmidtZimaitac.oe {in Verwendung) L) weitenieiters und | Gmail-Kopie im Fosteingang behalten B
Markien
Waitariesungsadresss hinzusigen
Wichtig
Besemdel Tipo: Wenn Sie nur ain paar Nachrchten weailarieiten wollen, kinnen Sia hierzu einen Fiter arstallen!
Entwiirfi POP-Download: 1. Status: POP ist fir alle Machrichten aktiviert, die sait 17.01.12 eingegangen sind
. Wieitere Informationen FOF fir alle Nachrichten {auch tarefis heruntergeladene) akilvieran
* Hrese POP fir ab jetzt eingehende Nachrichten akthieren

& POP deaktiviersn
Privat
Relsan 2. Bl Zugritf auf Nachrichten per POP  Gral-Hopie im Posleingang bahalten

3. E-Mall-Client kenfigurieren (z. B. Outiook, Eudora, Netscape Mall)

..\r‘.arket-!'_qﬂa!ﬁ o, Konfigurationsanieitung

Status: IMAP Ist deaktiviert

o ouf G Tigretien © IMAP aktivieren
" IMAP deaktivieren

nn Nachricht als geléscht markiert ist und aus dem letzten sichtbaren IMAP-Ordner geldscht wurde:
Mitcshei viteren (Stisndirduinstilng)
) Machricht in den Paplerkort verschieben

Machricht sofort andgiinig Kischen

Grenzen fiir die Ordnorgrote
@ Die Anzahi ger Machrichien in ainem IMAP-Ordner nicht tegrenzan (Slandardemnsieliung)
Legen Sie fir IMAP-Ordner sine Brschrdinkung fiesl, dass sin nici mehs als dess Anzahl von Nachrichien onthalien. 1000 &

E-Mail-Client konfigurieren (2. B. Quliook, Thunderbird, iPhons)
Konfiguraionsanieiung

Daruber hinaus gelten auch bei der Verwendung eines E-Mail Clients wie
Microsoft Outlook oder Mozilla Thunderbird weiterhin die Anforderungen aus
den zuvor beschriebenen Kapiteln dieser Dokumentation.

OO0 MASCH Russland Software & Consulting Services Phone :+7-812-495-56-85
Office Address: Ismajlowskij Pr. 22 "A" - 190005 St. Petersburg
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